Erziechungsdepartement des Kantons Basel-Stadt
Hochschulen

= ICTITU Medien
P ICT Medien

Nutzungsbestimmungen
fur Schulerinnen und Schuler der Sekundarstufe | und des
Zentrums fur Bruckenangebote des Kantons Basel-Stadt

Vorbemerkung fiir Schulleitende und Lehrpersonen

Jeder Schulerin und jedem Schuler der Volksschule und des Zentrums fur
Bruckenangebote wird ein sogenannter eduBS-Account von ICT Medien zur Verfugung
gestellt. Mit dem eduBS-Account erhalt die Schilerin/der Schuler Zugang zum eduBS-
Schulnetz (E-Mail, Speicherorte, Programme, Lernplattformen) und zum Internet.

Die nachfolgenden Nutzungsbestimmungen regeln den Umgang mit der ICT-
Infrastruktur in der Schule, dem eduBS-Account sowie den Angeboten des eduBS-
Schulnetzes. Die Nutzungsbestimmungen sind altersgerecht fur Schilerinnen und
Schuler der Sekundarstufe | und des Zentrums fur Bruckenangebote (ZBA) formuliert.

Wir empfehlen die Nutzungsbestimmungen mit den Schulerinnen und Schuler im
Rahmen einer Einfuhrung zur ICT-Infrastruktur beim Eintritt in die Sekundarstufe oder
ins ZBA zu behandeln und zu Beginn eines neuen Schuljahres zu wiederholen.

Auf dem eduBS-Desktop werden die Nutzungsbestimmungen alle 180 Tage
automatisch nach der Anmeldung angezeigt und missen aktiv durch die Schilerinnen
und Schuler bestatigt werden.
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eduBS-Nutzungsbestimmungen
fur Schulerinnen und Schuler der Sekundarstufe | und des Zentrums fur
Briickenangebote des Kantons Basel-Stadt

ICT Medien ist der IT-Dienstleister meiner Schule. Als Schiler/in meiner Schule darf ich die ICT-
Infrastruktur, Lernplattformen, Software, Speicher meiner Schule und das Internet nutzen. Als
Schiler/-in besitze ich ein eigenes Schiiler- und E-Mailkonto Die Nutzungsbestimmungen regeln
zwischen mir und meiner Schule, wie ich mit der ICT-Infrastruktur umgehe, mein Schiiler- und E-
Mail-Konto nutze und wie ich mich im eduBS-Schulnetz verhalte.

ICT-Infrastruktur

Meiner Schule wird von ICT Medien die ICT Infrastruktur ( Computer, WLAN, Beamer und
Drucker) fiir den Unterricht zur Verfiigung gestellt. Als Schiler oder Schilerin darf ich die ICT-
Infrastruktur nach Absprache mit meiner Lehrperson fir den Unterricht nutzen. Mit der ICT-
Infrastruktur gehe ich sorgfaltig um. Einen Schaden melde ich umgehend meiner Lehrperson.

Installationen und externe Datentrager

Auf meinem Arbeitsgerat kann ich ausgewahlte Apps aus dem Kiosk installieren. Installationen
von anderen Apps oder Software sind nicht erlaubt und technisch gesperrt. Externe Gerate oder
Datentrager prife ich nach dem Einstecken mithilfe von Virenscan. Wenn ich sie nicht mehr
brauche, entferne ich sie korrekt vom Computer.

eduBS-WLAN

In meiner Schule steht fir den Unterricht das gesicherte eduBS-WLAN zur Verfligung. Mit
meinen Privatgeraten darf ich als Schiler/-in das eduBS-WLAN nicht benutzen. Mein
Arbeitsgerat verbindet sich in der Schule automatisch mit dem eduBS-WLAN.

eduBS-Account

Mit Schuleintritt habe ich einen eduBS-Account erhalten. Mein eduBS-Account besteht aus
meinem eduBS-Benutzernamen und meinem eduBS-Passwort. Mit meinem eduBS-Account und
Passwort entsperre ich mein Arbeitsgerat und habe Zugang zu Apps und Software der Schule,
zu Lernplattformen wie ILIAS, der Kollaborationsplattform Office 365 und dem Internet.

Ich bin verantwortlich fir alles, was unter meinem eduBS-Benutzernamen im eduBS-Schulnetz
und Internet gemacht wird. Meinen eduBS-Account gebe ich nicht an Dritte weiter. Ich verwende
mein eduBS-Passwort nur im eduBS-Schulnetz und zum Entsperren meines Arbeitsgerats und
wahle ein Passwort, das ich sonst nirgendwo verwende.

Fir externe Plattformen und Websites im Internet nutze ich andere Passworter. Nach dem Ende
meiner Schulzeit in Basel-Stadt im Kanton Basel-Stadt bleibt mein eduBS-Account noch 30
Tage aktiv. Nach weiteren 400 Tagen werden meine Dateien und Daten geldscht.
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Umgang mit Daten und Bildern

ICT Medien stellt meiner Schule eduBS-Speicherorte und eduBS-E-Mail zur Verfigung. Bei
personlichen Daten, Bildern und Videos achte ich darauf, diese nicht beliebig weiterzugeben.
Bevor ich etwas teile oder abspeichere, informiere ich mich, wie vertraulich die Daten sind. Ich
nehme mir hierzu das Ampelblatt von ICT Medien zu Hilfe. Meine Lehrperson unterstlitzt mich
dabei.

eduBS-E-Mail

Als Schiiler/-in meiner Schule erhalte ich eine eigene E-Mailadresse
(name.vorname@stud.edubs.ch). Mein eduBS-E-Mail benutze ich fiir die Kommunikation in der
Schule, beispielsweise um mit meinen Lehrpersonen und Mitschiler/-innen E-Mails zu schreiben
oder schulische Arbeiten auszutauschen.

Phishing-Mails/SPAM etc.

E-Mails von Absendern, die ich nicht kenne, Werbungs- und SPAM-E-Mails 6ffne ich nicht. Ich
lade und 6ffne keine mir fremden und verdachtigen Anhange. Im Zweifel wende ich mich an
meine Lehrperson. Fragt ein Absender nach meinem eduBS-Account und eduBS-Passwort
antworte ich nicht und informiere meine Lehrperson.

eduBS-Lern- und Kollaborationsplattformen
Mit meinem eduBS-Account erhalte ich Zugang zur Lernplattform «ILIAS» und zur
Kollaborationsplattform «Office365».

ILIAS

Mit ILIAS erhalte ich Zugang zu Lernmodulen meiner Schule. ILIAS kann ich auch von zuhause
aus Uber die Website https://ilias.edubs.ch aufrufen. Aufgaben und Dokumente, die Uber ILIAS
zuganglich sind, dirfen nur in Absprache mit den Autor/innen kopiert und/oder geteilt werden.

Office365

Mit meiner edubs-Mail und meinem eduBS-Passwort habe ich Zugang zur
Kollaborationsplattform Office 365 der Schule. Dort habe ich verschiedene Arbeitsraume
(Teams) und Anwendungen wie Word, PowerPoint, Excel und einen Cloudspeicher zur
Verfligung. Office365 kann ich Uber die Website https://www.office.com von zu Hause aus
aufrufen. Mit meiner Schullizenz kann ich mir zusatzlich Office 365 auf bis zu flnf Privatgeraten,
auch auf meinem Smartphone, installieren. Ich darf meinen Account ausschliesslich fur
schulische Zwecke nutzen. Private Dateien speichere ich nicht auf der Office365-Cloud.
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eduBS-Netiquette

Im eduBS-Schulnetz und Internet gilt das Gleiche wie im Klassenzimmer: Wir gehen respektvoll
miteinander um. Ich verbreite keine beleidigenden, abwertenden oder falschen Aussagen ber
andere Personen. Ich achte die Privatsphare anderer — ebenso habe ich ein Anrecht auf
Privatsphéare. In ILIAS kann ich mit der Chatfunktion Nachrichten schreiben, in der App «Teams»
in Office 365 kann ich neben dem Textchat auch Audionachrichten verschicken und an
Videobesprechungen teilnehmen. Dabei halte ich mich an die Netiquette in Chats. Meine
Lehrperson und meine Mitschiler/innen vereinbaren gemeinsam Regeln, wie wir das Internet
benutzen und wie wir in meiner Klasse chatten.

eduBS-Speicherorte

Meine schulischen Dateien und Dokumente kann ich im eduBS-Schulnetz in verschiedenen
eduBS-Speicherorten ablegen. Das Ampelsystem zum Datenschutz in meiner Schule hilft mir
den richtigen Speicherort zu finden, meine Lehrperson unterstiitzt mich dabei. Meine Daten und
Dokumente im Schulnetz werden von ICT Medien 430 Tage nach Schulaustritt geléscht.

Lizenz-, Nutzungs- und Urheberrecht

Dokumente, Bilder, Musik und Videos im Internet unterliegen Bestimmungen, wie sie geteilt,
genutzt, gedruckt oder veroffentlicht werden dirfen. Diese Bestimmungen werden in
sogenannten Lizenz-, Nutzungs- und Urheberrechtsvereinbarungen geregelt. Meine Lehrperson
unterstitzt mich, wie ich diese Bestimmungen erkenne und worauf ich achten muss. Ich
informiere mich, bevor ich Dokumente, Bilder, Musik und Videos anderer nutze oder teile, liber
die geltenden Bestimmungen, und halte diese ein.

Internet — No Gaming, Shopping or Social Media

Ich nutze das Internet in der Schule nur fir den Unterricht. Privates Gaming, Online-Shopping
oder Social Media Uber das eduBS-Netz sind grundsatzlich nicht erlaubt. Ich rufe Websites
dieser Art nur auf, wenn meine Lehrperson mir den Auftrag dazu gibt.

Internet — Meine Personendaten

Websites im Internet verlangen haufig Personendaten zur Registrierung. Ich registriere mich
nicht ohne Absprache mit meiner Lehrperson auf Websites oder Portalen. Angaben tber mich
(Name, Vorname, Adresse, Geburtsdatum etc.) mache ich nur nach Absprache mit meinen
Eltern.

Nutzungsbestimmungen fiir Schilerinnen und Schiler der Sekundarstufe | und
des Zentrums fir Brickenangebote des Kantons Basel-Stadt
Februar 2020 Version 1.0 4/8



.

Erziechungsdepartement des Kantons Basel-Stadt

Hochschulen

= ICTITU Medien
P ICT Medien

eduBS-Nutzungsbestimmungen
fur Schulerinnen und Schuler der Sekundarstufe | und des Zentrums fur
Briickenangebote des Kantons Basel-Stadt

Sorgfaltspflicht und Haftung

Ich trage die Verantwortung fiir absichtlich verursachte Schaden an der ICT Infrastruktur und im
eduBS-Schulnetz. Bei Verstdssen gegen die Nutzungsbestimmungen kénnen die Schulleitung
und meine Eltern informiert und weitere Massnahmen ergriffen werden.

Verbote

Ich schaue, verbreite oder produziere keine rechtswidrigen, pornographischen, rassistischen,

sexistischen oder Gewalt verherrlichenden Inhalte. Ich bestelle keine Waren und tatige keine

Geschafte Uber das Schulnetz. Ich bringe keine Schadsoftware in die Schule und unternehme
keine Aktionen, um das Schulnetz anzugreifen.

Wir haben in meiner Klasse die Nutzungsbestimmungen mitsamt Beilagen gemeinsam
besprochen:

Schulhaus, Klasse Schiler/-in

Die Nutzungsbestimmungen wurden zur Kenntnis genommen:

Erziehungsberechtigte Person
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Dateien, Bilder und Videos
kénnen private Informationen
Uber dich oder andere
Personen beinhalten. Der
Datenschutz regelt, wie du mit
Daten umgehen sollst und wie
sie geschitzt werden missen.

Wenn du eine Datei oder ein
Bild/Video speichern, teilen
oder per E-Mail versenden
mochtest, musst du es vorher
mit den Beispielen hier
vergleichen.

«Grine Dokumente» verraten
nichts Personliches Uber dich
oder andere. «Rote
Dokumente» haben
Informationen, die man nicht
jedem sagen wirde. Deshalb
darf man «rote Dokumente»
nicht Gberall speichern, teilen
oder versenden.

Wenn du beim Vergleichen
unsicher bist, wahle immer die
strengere Einstufung oder
frage deine Lehrperson.

ICT Medien, Februar 2020

Dokumente ohne Personendaten

Beispiel

Fir viele Baslerinnen und
Basler sind die Fasnacht die

drei schonsten Tage im Jahr.

In der Schule haben wir
Larven gebastelt. Alle
Klassen machten einen
Umzug durchs Quartier und
meine Lehrerin spielte
Piccolo. (Aufsatz von P.)

Allgemein

nur Sachdaten

Speichern
ILIAS, Laufwerk H:\
Office365

Teilen
ja
Urheberrechte beachten

E-Mail
eduBS-Mail

Dokumente mit Personendaten

Datenschutz in der Schule

Orientierungshilfe fiir Schilerinnen und Schiiler

Beispiel

In der Schule haben wir Larven
gebastelt. Alle Klassen
machten einen Umzug durchs
Quartier. Sarah und Luca
zogen den Leiterwagen und
meine Lehrerin, Frau Daniela
Mdiller, spielte Piccolo.
(Aufsatz von Peter, Klasse 4b)

Allgemein

Namen
Adressdaten, Telefondaten

Speichern
ILIAS, Laufwerk H:\
Office365

Teilen

nur mit Einwilligung der
erwahnten/beteiligten
Person(en)
Urheberrechte beachten

E-Mail

eduBS-Mail (edubs.ch zu
edubs.ch)
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Beispiel

Wir machten einen
Fasnachts-Umzug durchs
Quartier. Sarah und Luca
zogen den Leiterwagen.
Leider konnte meine Lehrerin,
Frau Miiller, nicht dabei sein.
Sie ist im Spital weil sie Krebs
hat. (Aufsatz von Peter,
Klasse 4b, Blasischulhaus
Basel)

Allgemein

Angaben zu Gesundheit,
Krankheit, Religion und
politischen Ansichten,
Beurteilungen, Portfolios,
Profildaten
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Datenschutz in der Schule
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Auf dem Schulweg

Allgemein

Keine Personen erkennbar
Keine Angaben zu Personen

Speichern
ILIAS, Laufwerk H:\
Office365

Teilen
ja
Urheberrechte beachten

E-Mail
eduBS-Mail

Fotos: Creative Commons, https://commons.wikimedia.org

Fotos, Videos mit Personendaten

Unsere Klasse

Allgemein

Fotos mit erkennbaren Gesichtern ohne Namen

Speichern
ILIAS, Laufwerk H:\
Office365

Teilen

nur mit Einwilligung der abgebildeten
Person(en)

Urheberrechte beachten

E-Mail

eduBS-Mail (edubs.ch zu edubs.ch)

Sarah Miiller und Luca Meier an der Klima-Demo,
Klasse 3b, Musterschule

Allgemein

Fotos mit Namen und Hinweisen zu
Gesundheit, Krankheit, Religion oder
politischen Ansichten

Fotos, Videos mit besonderen Personendaten
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Netiquette in Chats (Text/Audio/Video)

Im eduBS-Schulnetz und im Internet gilt das Gleiche wie im Klassenzimmer: Wir gehen
respektvoll miteinander um. Ich verbreite keine Beleidigungen, keine Lastereien, kein
Mobbing, keine abwertenden oder falschen Aussagen Uber andere Personen. Ich achte die
Privatsphare anderer — ebenso habe ich ein Anrecht auf Privatsphare.

Um mit Respekt mit meiner Lehrperson und meinen Mitschilerinnen und Mitschilern zu
chatten, halte ich mich an die nachfolgende Netiquette:

Mit Respekt chatten

Ich schreibe nur, wenn ich einen sinnvollen Beitrag zum Gesprach leisten kann oder
eine wichtige Frage habe. Ich fasse mich kurz und klar.

Ich verschicke kein Bild ohne die Einwilligung der abgebildeten Personen.

Ich gebe keine Telefonnummern von anderen Personen weiter.

Ich versende keine Logindaten oder Passworter.

Wenn ich bedroht oder beschimpft werde, melde ich den Vorfall unbedingt meiner
Klassenlehrperson.

Ich bin mir bewusst, dass im Chat geschriebene Beitrage, anders als gesprochene
Worte, sichtbar bleiben und vom Empfanger gespeichert werden kénnen.

Ich speichere oder teile mit Anderen keine Beitrage aus dem Chat, ausser alle
Beteiligten sind damit explizit einverstanden.

Mlt Respekt per Audio/Video besprechen

Ich erscheine punktlich zu gesetzten Videobesprechungen meiner Lehrperson.

In einer Videokonferenz Gibernimmt ein Teilnehmender die Gesprachsfiuhrung. Ich
akzeptiere diese Rolle und folge der Moderation.

Ich lasse andere aussprechen und halte mich selbst kurz. Ich stelle mein Mikrophon
aus, wenn ich nicht spreche.

Ich achte die Privatsphare anderer — ebenso habe ich ein Anrecht auf Privatsphare.
Wenn ich die Kamera ausschalten oder meinen Hintergrund unscharf stellen méchte,
darf ich das jederzeit tun. Ebenso akzeptiere ich, wenn dies andere Teilnehmende tun.
Ich speichere oder teile mit Anderen weder Gesagtes noch Gezeigtes, ausser alle
Beteiligten sind damit explizit einverstanden. Ich fotografiere oder filme die
Videobesprechung nicht.

Meine Lehrperson kann Videobesprechungen aufzeichnen. Davor muss ich bestatigen,
dass ich damit einverstanden bin. t. Nur wenn alle Teilnehmenden einwilligen, startet
meine Lehrperson die Aufnahme. Ich habe das Recht die Aufzeichnung zu verneinen.
Ich kann jederzeit meine Einwilligung zur Aufzeichnung der Videobesprechung
zurtckziehen und ich respektiere, wenn andere Teilnehmende dies tun.

Bei Verstossen gegen die Netiquette kdnnen deine Klassenlehrperson und die Schulleitung
deiner Schule ICT Medien beauftragen, gewisse Dienste flr dich zu deaktivieren.

ICT Medien, April 2020



